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Praambel

Der Auftragnehmer erbringt flr die Auftraggeberin Leistungen gemafly dem o.g. Vertrag (im
Folgenden: “Hauptvertrag”). Teil der Durchfihrung des Hauptvertrages ist die Verarbeitung
von personenbezogenen Daten im Sinne der EU-Datenschutzgrundverordnung (“DSGVO”).

Mit Zuschlag auf das Angebot des Auftragnehmers zum Hauptvertrag kommt auch dieser Auf-
trag zustande und ist ohne Unterschrift gliltig. Eine etwaige Ausfertigung nach Zuschlag dient
allein dokumentarischen Zwecken.

Zur Erfillung der Anforderungen der DSGVO an derartige Konstellationen vereinbaren die
Parteien Folgendes:

§ 1 Gegenstand und Dauer des Auftrags

1.

Der Gegenstand des Auftrags ist in Anlage 1 (Gegenstand des Auftrags und Wei-
sungsbefugnis) festgelegt. Details der Leistungen sind in der Leistungsbeschreibung
zum Hauptvertrag festgelegt.

Der Auftragnehmer verarbeitet dabei personenbezogene Daten flr die Auftraggeberin im
Sinne von Art. 4 Nr. 2 und Art. 28 DSGVO auf Grundlage dieses Vertrages.

Die Verarbeitung der Daten im Auftrag der Auftraggeberin findet ausschlielich in einem
Mitgliedsstaat der Europaischen Union oder in einem Vertragsstaat des Abkommens Uber
den Europaischen Wirtschaftsraum statt. Eine Verarbeitung in einem Staat aul3erhalb des
in Satz 1 genannten Territoriums bedarf der Zustimmung der Auftraggeberin und darf nur
erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfillt sind (z.B.
Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln ggf. i.V.m.
weiteren Mallnahmen, genehmigte Verhaltensregeln). Der Auftragnehmer beschreibt den
Datentransfer und die Erfiillung der besonderen Voraussetzungen der Art. 44 ff. DSGVO
in Anlage 2 (Datenblatt zum Datenschutz). Die Auftraggeberin erteilt im Falle des Da-
tentransfers in Anlage 3 (Genehmigung Datentransfer Drittland) zu diesem AVV ihre
Zustimmung.

Die Laufzeit dieses Vertrags entspricht dem Hauptvertrag.
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§ 2 Konkretisierung des Auftragsinhalts

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fur die
Auftraggeberin, die Art der verwendeten personenbezogenen Daten durch den Auftragnehmer
und der Kreis der von der Datenverarbeitung betroffenen Personen sind in Anlage 1 (Gegen-
stand des Auftrags und Weisungsbefugnis) und Anlage 2 (Datenblatt zum Datenschutz)
festgelegt.

§ 3 Rechte und Pflichten sowie Weisungsbefugnisse der Auftraggeberin

1.

Die Parteien sind fur die Einhaltung der datenschutzrechtlichen Bestimmungen verant-
wortlich. Die Auftraggeberin kann jederzeit die Herausgabe, Berichtigung, Anpassung, L6-
schung und Einschrankung der Verarbeitung der Daten verlangen.

Der Auftragnehmer verarbeitet personenbezogene Daten nur im Rahmen der Beauftra-
gung und ausschlie8lich im Auftrag und nach Weisung der Auftraggeberin im Sinne von
Art. 28 DSGVO, dies gilt insbesondere in Bezug auf die Ubermittlung personenbezogener
Daten in ein Drittland oder an eine internationale Organisation. Die Auftraggeberin hat
insoweit das alleinige Recht, Weisungen Uber Art, Umfang und Methode der Verarbei-
tungstatigkeiten zu erteilen (nachfolgend auch “Weisungsrecht’’), es sei denn der Auf-
tragnehmer ist nach dem Recht des Mitgliedstaats oder nach Unionsrecht zu einer Verar-
beitung verpflichtet. In einem solchen Fall teilt der Auftragnehmer der Auftraggeberin
diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht
eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet (Art.
28 Abs. 3 S.2 lit. a DSGVO).

Weisungen und Auftrage werden von der Auftraggeberin grundsatzlich schriftlich oder in
einem dokumentierten elektronischen Format erteilt; mindlich erteilte Weisungen oder
Auftrage sind vom Auftragnehmer schriftlich oder in einem elektronischen Format zu be-
statigen.

Die weisungsberechtigten Personen auf Seiten der Auftraggeberin sind in Anlage 1 (Ge-
genstand des Auftrags und Weisungsbefugnis) sowie die zum Empfang der Weisun-
gen berechtigten Personen auf Seiten des Auftragnehmers sind in Anlage 2 (Datenblatt
zum Datenschutz) festgelegt. Anderungen bei den weisungsbefugten Personen und den
zum Weisungsempfang berechtigten Personen sind der jeweiligen anderen Partei unver-
ziglich mindestens in Textform anzuzeigen.

Der Auftragnehmer hat die Auftraggeberin unverztglich zu informieren, wenn er der Mei-
nung ist, eine Weisung verstol3e gegen Datenschutzvorschriften.

Die Auftraggeberin ist berechtigt, sich wie unter § 4 festgelegt, vor Beginn der Verarbei-
tung und sodann regelmaRig in angemessener Weise von der Einhaltung der bei dem
Auftragnehmer getroffenen technischen und organisatorischen MalRinahmen sowie der in
diesem Vertrag festgelegten Verpflichtungen zu tiberzeugen. Uberpriifungen durch die
Auftraggeberin im Geschaftsbetrieb des Auftragnehmers sind rechtzeitig anzumelden und
wahrend der Ublichen Geschéaftszeiten vorzunehmen.

Die Auftraggeberin ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschéaftsgeheimnissen und DatensicherheitsmalRnahmen des Auftrag-
nehmers vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach Beendigung die-
ses Vertrags bestehen.
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§ 4 Pflichten des Auftragnehmers

1.

10.

Zur Gewabhrleistung des Schutzes der Rechte der betroffenen Personen unterstutzt der
Auftragnehmer die Auftraggeberin angemessen, insbesondere durch die Gewahrleistung
geeigneter technischer und organisatorischer Malinahmen gem. Art. 32 DSGVO.

Bei der Erfullung der Rechte der betroffenen Personen nach Art. 12 bis 22 DSGVO, der
Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie bei erforderlichen Daten-
schutz-Folgeabschatzungen der Auftraggeberin wirkt der Auftragnehmer im notwendigen
Umfang mit und unterstitzt die Auftraggeberin soweit moglich angemessen (Art. 28 Abs.
3 S.2lit. e und f DSGVO).

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig,
sondern nur nach dokumentierter Weisung der Auftraggeberin berichtigen, I6schen oder
deren Verarbeitung einschranken. Soweit sich eine betroffene Person zwecks Geltend-
machung eines Betroffenenrechts unmittelbar an den Auftragnehmer wendet, wird der
Auftragnehmer dieses Ersuchen unverziglich an die Auftraggeberin weiterleiten.

Auskiinfte an Dritte oder die betroffene Person darf der Auftragnehmer nur nach vorheri-
ger Weisung oder Zustimmung durch die Auftraggeberin erteilen. Der Auftragnehmer ver-
wendet die Daten fir keine anderen, insbesondere nicht fir eigene Zwecke und ist insbe-
sondere nicht berechtigt, sie an Dritte weiterzugeben.

Den Auftragnehmer trifft die Pflicht zur Gewahrleistung, dass die personenbezogenen Da-
ten sachlich richtig und auf dem neuesten Stand sind, indem er die Auftraggeberin unver-
ziuglich unterrichtet, wenn er feststellt, dass die von ihm verarbeiteten personenbezoge-
nen Daten unrichtig oder veraltet sind.

Der Auftragnehmer erklart sich damit einverstanden, dass die Auftraggeberin — grundsatz-
lich nach Terminvereinbarung — berechtigt ist, die Einhaltung der Vorschriften Gber Daten-
schutz und Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen
und erforderlichen Umfang selbst oder durch von der Auftraggeberin beauftragte Dritte
auch vor Ort zu kontrollieren (Art. 28 Abs. 3 S. 2 lit. h DSGVO). Der Auftragnehmer sichert
zu, dass er soweit erforderlich, bei diesen Kontrollen unterstiitzend mitwirkt.

Der Auftragnehmer verpflichtet sich, die gesetzlichen Bestimmungen Uber den Daten-
schutz zu beachten und bei der auftragsgemaflen Verarbeitung der personenbezogenen
Daten der Auftraggeberin die Vertraulichkeit zu wahren. Diese besteht auch nach Been-
digung des Vertrags fort.

Ferner sichert der Auftragnehmer zu, dass er die bei der Durchfihrung der Arbeiten be-
schaftigten Mitarbeiter vor Aufnahme der Tatigkeit mit den fir sie maRgebenden Bestim-
mungen des Datenschutzes vertraut macht und fir die Zeit ihrer Tatigkeit wie auch nach
Beendigung des Beschaftigungsverhaltnisses in geeigneter Weise zur Verschwiegenheit
verpflichtet (Art. 28 Abs. 3 S. 2 lit. b, Art. 29 und Art. 32 Abs. 4 DSGVO).

Die Parteien arbeiten auf Anfrage mit der Aufsichtsbehérde bei der Erflllung ihrer Aufga-
ben zusammen. Der Auftragnehmer informiert die Auftraggeberin unverztglich Gber Kon-
trollen und MaRnahmen durch die Aufsichtsbehérden oder falls eine Aufsichtsbehdrde im
Rahmen ihrer Zustandigkeit bei dem Auftragnehmer anfragt, ermittelt oder sonstige Er-
kundigungen einzieht.

Sofern der Auftragnehmer der gesetzlichen Pflicht zur Benennung einer bzw. eines Da-

tenschutzbeauftragte/n unterliegt, sind die Kontaktdaten der/des Datenschutzbeauftrag-
ten der Auftraggeberin zum Zwecke der direkten Kontaktaufnahme mitzuteilen. Unterliegt
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11.

der Auftragsverarbeiter nicht der Benennungspflicht, teilt er der Auftraggeberin die Kon-
taktdaten einer Ansprechperson fiir den Datenschutz mit. Die Kontaktdaten sind in der
Anlage 2 (Datenblatt zum Datenschutz) genannt. Ein Wechsel der/des Datenschutzbe-
auftragten oder der Ansprechperson ist der Auftraggeberin unverzuglich mitzuteilen.

Die Auftraggeberin hat eine/n Datenschutzbeauftragte/n bestellt, die/der unter folgenden
Kontaktdaten erreichbar ist: datenschutz@z-u-g.org.

Sofern in der Leistungsbeschreibung des Hauptvertrages nichts Abweichendes geregelt
ist, ist die Verarbeitung von Daten, die diesem Vertrag unterliegen, aulRerhalb der Be-
triebsraume des Auftragnehmers (z.B. Home-Office, mobiles Arbeiten, Telearbeit) ist ge-
stattet.

§ 5 Informations- und Unterstiitzungspflichten des Auftragnehmers

1.

Der Auftragnehmer teilt der Auftraggeberin unverziglich Stérungen, VerstoRe des Auf-
tragnehmers oder der bei ihm beschaftigten Personen sowie gegen datenschutzrechtliche
Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf Da-
tenschutzverletzungen oder Unregelmafigkeiten bei der Verarbeitung personenbezoge-
ner Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und Benachrich-
tigungspflichten der Auftraggeberin nach Art. 33 und Art. 34 DSGVO. Der Auftragnehmer
sichert zu, die Auftraggeberin erforderlichenfalls bei seinen Pflichten nach Art. 33 und Art.
34 DSGVO angemessen zu unterstitzen und stellt in diesem Zusammenhang samtliche
relevante Informationen unverziglich zur Verfugung (Art. 28 Abs. 3 Satz 2 lit. f DSGVO).
Meldungen nach Art. 33 oder Art. 34 DSGVO fur die Auftraggeberin darf der Auftragneh-
mer nur nach vorheriger Weisung gem. § 3 dieses Vertrages durchfiihren.

Der Auftragnehmer wird der Auftraggeberin alle erforderlichen Informationen zur Verfu-
gung stellen, die zum Nachweis der Einhaltung der in dieser Vereinbarung getroffenen
und der gesetzlichen Vorgaben erforderlich sind.

§ 6 Unterauftragsverhiltnisse

1.

Unterauftragsverhaltnisse im Sinne dieser Regelung sind Dienstleistungen, die sich un-
mittelbar auf die Erbringung der Hauptleistung beziehen. Nicht als Leistungen von Unter-
auftragnehmern im Sinne dieser Regelung gelten Dienstleistungen, die der Auftragneh-
mer bei Dritten als Nebenleistung zur Unterstitzung der Auftragsdurchfiihrung in An-
spruch nimmt, beispielsweise Telekommunikationsleistungen, Post-/Transportdienstleis-
tungen, Reinigungsleistungen oder Bewachungsdienstleistungen ohne konkreten Bezug
zur Leistung. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Schutzes
und der Sicherheit der Daten der Auftraggeberin auch bei fremd vergebenen Nebenleis-
tungen angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen so-
wie KontrollmaRnahmen zu ergreifen.

Die Beauftragung von Unterauftragnehmern zur Verarbeitung von Daten der Auftragge-
berin ist dem Auftragnehmer gemaf den Regelungen des Hauptvertrages gestattet. Die
zur Erfillung dieses Vertrages hinzugezogenen Unterauftragnehmer sind in der Anlage 2
(Datenblatt zum Datenschutz) im Einzelnen bezeichnet. Mit deren Beauftragung erklart
sich die Auftraggeberin einverstanden.

Wenn Unterauftragnehmer eingeschaltet werden (durfen), informiert der Auftragnehmer
die Auftraggeberin in einer angemessenen Zeit, die 14 Tage nicht unterschreiten darf,
vorab (iber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung neuer oder die
Ersetzung bisheriger Unterauftragnehmer. Der Auftragnehmer stellt der Auftraggeberin
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dazu alle erforderlichen Informationen zur Verfugung. Die Auftraggeberin erhalt die Mog-
lichkeit, gegen derartige Anderungen Einspruch zu erheben. Macht die Auftraggeberin von
ihrem Recht zum Einspruch keinen Gebrauch, so gilt dies als Genehmigung.

Wenn Unterauftragnehmer durch den Auftragnehmer eingeschaltet werden, hat der Auf-
tragnehmer sicherzustellen, dass seine vertraglichen Vereinbarungen mit dem Unterauf-
tragnehmer so gestaltet sind, dass das Datenschutzniveau mindestens der Vereinbarung
zwischen der Auftraggeberin und dem Auftragnehmer entspricht und alle vertraglichen
und gesetzlichen Vorgaben beachtet werden; dies gilt insbesondere auch im Hinblick auf
den Einsatz geeigneter technischer und organisatorischer Mallnahmen zur Gewahrleis-
tung eines angemessenen Sicherheitsniveaus der Verarbeitung.

Eine Beauftragung von Unterauftragnehmern in Drittstaaten darf nur erfolgen, wenn die
besonderen Voraussetzungen der Art. 44 ff. DSGVO erflillt sind (z. B. Angemessenheits-
beschluss der Kommission, Standarddatenschutzklauseln ggf. i.V.m. zusatzlichen Maf3-
nahmen, genehmigte Verhaltensregeln).

Der Auftragnehmer stellt sicher, dass die Auftraggeberin ihre Rechte aus dieser Verein-
barung (insbesondere ihre Kontrollrechte) auch direkt gegentiber den Unterauftragneh-
mern wahrnehmen kann. Ebenso ist die Auftraggeberin berechtigt, vom Auftragnehmer
Auskunft Uber den Inhalt des mit dem Unterauftragnehmer geschlossenen Vertrages zu
erlangen, wobei geschaftliche Klauseln ohne datenschutzrechtlichen Bezug hiervon aus-
genommen sind.

Kommt der Unterauftragnehmer seinen datenschutzrechtlichen Verpflichtungen nicht
nach, so haftet der Auftragnehmer gegenlber der Auftraggeberin fir die Einhaltung der
Pflichten des Unterauftragnehmers. Der Auftragnehmer hat in diesem Falle auf Verlangen
der Auftraggeberin die Beschaftigung des Unterauftragnehmers ganz oder teilweise zu
beenden oder das Vertragsverhaltnis mit dem Unterauftragnehmer zu 16sen, wenn und
soweit dies nicht unverhaltnismafig ist.

Eine weitere Auslagerung durch den Unterauftragnehmer gem. Art. 28 Abs. 4 DSGVO
bedarf der ausdricklichen Zustimmung der Auftraggeberin (mind. Textform).

Samtliche vertragliche Regelungen in der Vertragskette sind auch dem weiteren Unter-
auftragnehmer aufzuerlegen.

§ 7 Technisch-organisatorische MaBnahmen

1.

Der Auftragnehmer ergreift in seinem Verantwortungsbereich alle erforderlichen tech-
nisch-organisatorischen Malnahmen gem. Art. 32 DSGVO zum Schutz der personenbe-
zogenen Daten. Dazu vereinbaren die Parteien die in Anlage 2 (Datenblatt zum Daten-
schutz) niedergelegten konkreten technischen und organisatorischen Sicherheitsmal3-
nahmen. Die dort dokumentierten MaRnahmen werden Gegenstand dieser Vereinbarung.

Technische und organisatorische Malknahmen unterliegen dem technischen Fortschritt.
Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate MalRnahmen umzuset-
zen. Dabei darf das Sicherheitsniveau der in Anlage 2 (Datenblatt zum Datenschutz)
festgelegten technisch-organisatorischen Mafnahmen nicht unterschritten werden. Uber
wesentliche Anderungen, die durch den Auftragnehmer zu dokumentieren sind, ist die
Auftraggeberin unverziglich in Kenntnis zu setzen.
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§ 8 Loschung und Riickgabe von personenbezogenen Daten

1.

Kopien oder Duplikate der Daten werden ohne Wissen der Auftraggeberin nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ord-
nungsgemallen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung
durch die Auftraggeberin — spatestens mit Beendigung des Hauptvertrags — hat der Auf-
tragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem Auftragsver-
haltnis stehen, der Auftraggeberin auszuhandigen oder nach vorheriger Zustimmung da-
tenschutzgerecht zu vernichten. Gleiches gilt flr Test- und Ausschussmaterial. Ein L6-
schungsprotokoll ist der Auftraggeberin auf Anforderung vorzulegen. Bis zur Léschung
oder Rickgabe der Daten gewahrleistet der Auftragnehmer weiterhin die Einhaltung die-
ser Bestimmungen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafen Datenverar-
beitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewah-
rungsfristen Uber das Vertragsende hinaus aufzubewahren. Alternativ kann er sie zu sei-
ner Entlastung bei Vertragsende der Auftraggeberin Ubergeben.

§ 9 VertragsverstoRe und Beendigung des Vertrags

1.

Falls der Auftragnehmer seinen Pflichten aus diesem Vertrag nicht nachkommt, kann die
Auftraggeberin den Auftragnehmer anweisen, die Verarbeitung personenbezogener Da-
ten auszusetzen, bis er die Bestimmungen dieses Vertrags einhalt oder der Vertrag be-
endet ist. Der Auftragnehmer unterrichtet die Auftraggeberin unverztglich, wenn er aus
welchen Griinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

Wenn die Auftraggeberin die Verarbeitung personenbezogener Daten durch den Auftrag-
nehmer geman § 9 Ziff. 1 dieses Vertrags ausgesetzt hat und die Einhaltung der Pflichten
aus diesem Vertrag nicht innerhalb einer angemessenen Frist, in jedem Fall aber inner-
halb eines Monats nach der Aussetzung, wiederhergestellt wurde, kann die Auftraggebe-
rin den Vertrag kiindigen.

Ferner kann die Auftraggeberin den Vertrag jederzeit ohne Einhaltung einer Frist kiindi-
gen, wenn ein schwerwiegender Verstol3 des Auftragnehmers gegen Datenschutzvor-
schriften oder die Bestimmungen dieses Vertrags vorliegt, der Auftragnehmer eine Wei-
sung der Auftraggeberin nicht ausfiihren kann oder will oder der Auftragnehmer Kontroll-
rechte der Auftraggeberin vertragswidrig verweigert. Insbesondere die Nichteinhaltung der
in diesem Vertrag vereinbarten und aus Art. 28 DSGVO abgeleiteten Pflichten stellt einen
schweren Verstol} dar.

§ 10 Schlussbestimmungen

1.

Anderungen und Ergénzungen dieser Vereinbarung und aller ihrer Bestandteile - ein-
schlieBlich etwaiger Zusicherungen des Auftragnehmers - bedurfen einer schriftlichen
Vereinbarung und des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung
bzw. Erganzung dieser Bedingungen handelt. Dies gilt auch fur den Verzicht auf dieses
Formerfordernis.

Sollten einzelne Regelungen dieser Vereinbarung unwirksam oder undurchfiihrbar sein,
wird davon die Wirksamkeit der Ubrigen Regelungen nicht berihrt. An die Stelle der un-
wirksamen oder undurchfuhrbaren Regelung tritt diejenige wirksame und durchfihrbare
Regelung, deren Wirkungen der Zielsetzung am nachsten kommt, die die Parteien mit der
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unwirksamen oder undurchfuhrbaren Bestimmung verfolgt haben. Die vorstehenden Best-
immungen gelten entsprechend fur den Fall, dass sich die Vereinbarung als lickenhaft
erweist.
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Anlage 1 Gegenstand des Auftrags & Weisungsbefugnis

1. Gegenstand und Zweck der Verarbeitung

Der Gegenstand des Auftrags ist die Durchfiihrung einer Evaluation auf Grundlage von Doku-
mentenanalyse, Interviews und/oder anderen Befragungen von Projektbeteiligten oder Dritten,
die zur Erfolgseinschatzung der geférderten Malinahme beitragen kénnen. Details der Leis-
tungen sind in der Leistungsbeschreibung zum Hauptvertrag festgelegt.

Die Durchfiihrung einer Evaluation dient der Uberprifung der Wirksamkeit und/oder Wirt-
schaftlichkeit des betreffenden Férderprogramms oder einer anderen finanzwirksamen Malf3-
nahme. Es ist nach § 7 BHO sicherzustellen, dass die eingesetzten 6ffentlichen Mittel zielfiih-
rend und wirtschaftlich verwendet werden und die Programme einen nachhaltigen Beitrag zur
Erreichung der politischen und gesellschaftlichen Ziele leisten.

In Anlage 2 (Datenblatt zum Datenschutz) beschreibt der Auftragnehmer die fur die beauf-
tragte Evaluation eingesetzte Befragungstechnik, Verarbeitungsorte (z.B. Orte der Rechen-
zentren), eingesetzte Systeme (z.B. cloudbasierte Anwendungen), automatisierte Verarbei-
tungsschritte (z.B. durch Software, Algorithmen oder Ki).

2. Art(en) der personenbezogenen Daten
Folgende Datenarten sind regelmafig Gegenstand der Verarbeitung:

Personenstammdaten (z.B. Namen und Vornamen)

dienstliche Kontaktdaten (z.B. Telefon, E-Mail)

dienstliche Funktion/Organisationszugehdorigkeit

ggf. je nach Anwendung die Benutzer- bzw. Metadaten fir cloudbasierte Anwendungen
ggf. Audio- und Videoaufnahmen (nur mit vorheriger dokumentierter Einwilligung)

Der Auftragnehmer erhalt ggf. Zugriff auf weitere personenbezogene Daten in den Projektak-
ten. Dies kdnnen neben den o.g. Daten auch personenscharfe Personalausgaben bzw. -kos-
ten sein, wie die Personalkategorie (Management o.a. Projektkomponenten), Entgeltgruppe
und der Stundenaufwand der bei Projektpartnern beschatftigten Personen.

3. Kategorien betroffener Personen
Der Kreis der von der Datenverarbeitung betroffenen Personen umfasst:

o Projektbeteiligte (z.B. Mitarbeitende der Durchflihrungsorganisationen, Vertreter*innen
zustandiger Regierungsinstitutionen, Zielgruppen und Teilnehmende geférderter Mal-
nahmen)

o Mitarbeitende der Auftraggeberin und der bewilligenden bzw. betreuenden Einrichtun-
gen

e sonstige Ansprechpersonen, die zur Erfolgseinschatzung der geférderten Malinahmen
beitragen koénnen (z.B. Expert*innen, Betroffene der Malinahmen, Vertreter*innen von
Organisationen, die erfolglos einen Forderantrag eingereicht hatten)

4. Besondere Kategorien personenbezogener Daten
Es werden keine besonders schitzenswerten Daten gemaf Art. 9 DSGVO verarbeitet.
6. Weisungsbefugnis & Weisungsberechtigte Personen

Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung
ist, eine Weisung verstoRe gegen datenschutzrechtliche Vorschriften. Er ist berechtigt, die
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Durchfiihrung der entsprechenden Weisung so lange auszusetzen, bis sie von Seiten der Auf-
traggeberin bestatigt oder geandert wird. Die weisungsberechtigten Personen auf Seiten der
Auftraggeberin sind nachfolgend festgelegt. Die zum Empfang der Weisungen berechtigten
Personen auf Seiten des Auftragnehmers benennt der Auftragnehmer in Anlage 2 (Datenblatt

zum Datenschutz).
Weisungsberechtigte Personen auf Seiten des Auftraggebers:

o Birgit Alber, Fachgebietsleiterin Monitoring, Evaluierung und Wirkungsanalyse,
Birgit.Alber@z-u-g.org Tel: +49-30-726181006
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Anlage 2 Datenblatt zum Datenschutz

Als Teil des Angebotes sind durch die Bieter im ,Datenblatt zum Datenschutz® Informationen
anzugeben, insbesondere zur Art der Auftragsausfiihrung, zum Empfang der Weisungen be-
rechtigte Personen, Datenschutzbeauftragte, Unterauftragsverarbeiter und technisch-organi-

satorische MaRnahmen. Das vom Auftragnehmer ausgefiillite Datenblatt wird Anlage zu die-
sem AVV.
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Anlage 3 Genehmigung Datentransfer Drittland

Im Rahmen der Auftragsverarbeitung erfolgt ein Transfer von personenbezogenen Daten in
ein Drittland gemal Anlage 2 (Datenblatt zum Datenschutz).

Die Parteien vereinbaren zur Gewahrleistung eines angemessenen Datenschutzniveaus die
Standardvertragsklauseln der Europaischen Kommission gem. Durchfiihrungsbeschluss der
Européischen Kommission vom 4.6.2021, EU 2021/914 Uber Standardvertragsklauseln fir
die Ubermittlung personenbezogener Daten an Drittlander geman der Verordnung EU
2016/679 des Europaischen Parlaments und des Rates (nachfolgend ,SCC*, veroffentlicht
unter https://commission.europa.eu/publications/publications-standard-contractual-clauses-
sccs_de).

Im Falle des Datentransfers an den Auftragnehmer in ein Drittland gemaR Anlage 2 (Da-
tenblatt zum Datenschutz): Die Parteien schlieBen die SCC Modul 2 (Ubermittlung von
Verantwortlichen an Auftragsverarbeiter) ab: Datenexporteur ist der Auftraggeber; Da-
tenimporteur ist der Auftragnehmer.

Die Standardvertragsklauseln gelten mit den in diesem Vertrag aufgeflhrten Informatio-
nen und den nachfolgenden Anpassungen als ausgefulit:

* In Klausel 7 der SCC findet die optionale Andockklausel keine Anwendung;

* In Klausel 9 gilt die Option 1, und die Frist fir die Vorankiindigung betragt 1 Monat.

* In Klausel 11 findet die optionale Formulierung keine Anwendung;

* Die zustandige Aufsichtsbehorde(n) gemaR Klausel 13: Bundesbeauftragter fiir
den Datenschutz und die Informationsfreiheit

* In Klausel 17 gilt Option 2; die EU-SCC unterliegen dem deutschen Recht;

* In Klausel 18 Buchstabe b) werden Streitigkeiten vor den deutschen Gerichten ent-
schieden;

Im Falle des Datentransfers an einen Unterauftragnehmer in ein Drittland gemaf Anlage
2 (Datenblatt zum Datenschutz): Der Auftragnehmer schlie3t mit den Unterauftragneh-
mermn die SCC Modul 3 (Ubermittlung von Auftragsverarbeiter an einen weiteren Auf-
tragsverarbeiter) ab: Datenexporteur ist der Auftragnehmer; Datenimporteur ist der Un-
terauftragnehmer.

In beiden Fallen gelten folgende Bedingungen bzw. MaRgaben:

Der Datenimporteur erhalt als personenbezogene Daten:

* Personenstammdaten (z.B. Namen und Vornamen)

» dienstliche Kontaktdaten (z.B. Telefon, E-Mail)

+ dienstliche Funktion/Organisationszugehérigkeit

* ggf. je nach Anwendung die Benutzer- bzw. Metadaten fiir cloudbasierte Anwen-
dungen

» gdgf. Audio- und Videoaufnahmen (nur mit vorheriger dokumentierter Einwilligung)

Der Datenimporteur erhalt ggf. Zugriff auf weitere personenbezogene Daten in den Pro-
jektakten. Dies kdnnen neben den o.g. Daten auch personenscharfe Personalausgaben
bzw. -kosten sein, wie die Personalkategorie (Management o.a. Projektkomponenten),
Entgeltgruppe und der Stundenaufwand der bei Projektpartnern beschaftigten Personen.

Der Kreis der Betroffenen umfasst den Personenkreis gem. Anlage 1 (Gegenstand des
Auftrags & Weisungsbefugnis) Ziff. 3.
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Die Ubermittlung von personenbezogenen Daten erfolgt einmalig.
Eine weitere Auslagerung an Unterunterauftragnehmer in einem Drittland ist untersagt.
Die Dauer der Speicherung von personenbezogenen Daten ist konkret festgelegt:

* Projektakte / Kontaktliste nach Projektabschluss

» Leistungsergebnisse (einschl. Gesprachsprotokolle der Interviews) nach Projek-
tabschluss bzw. — sofern einschlagig — nach Ablauf gesetzlicher Aufbewahrungs-
rechte/-pflichten

Der Datenimporteur verpflichtet sich, im Rahmen des Drittland-Transfers alle nachfol-
genden technisch-organisatorische MaRnahmen einzuhalten. Die MalRnahmen dienen
der Sicherstellung eines mit den Anforderungen der DSGVO vergleichbare Datenschutz-
niveaus.

» verschlUsselter Datenaustausch: Der Austausch der Dokumente und Dateien er-
folgt iber den BSCW-Server des Bundes bzw. alternativ Gber eine andere Doku-
mentenaustauschplattform des Auftragnehmers, die DSGVO-konform ist.

* Verschlisselte Datenspeicherung: Speicherung nur auf verschlisselten Datentra-
gern, z.B. verschlisselte Festplatte, Verschlisselung der Dokumente oder Nut-
zung verschlisselter Datencontainer.

+ Sichere Datenléschung: Loschung des verschlusselten Datencontainers/Doku-
ments oder Léschung und Neuverschlisselung der Festplatte

« Sofern Audioaufnahmen vereinbart sind: Vorherige Einholung einer ausdrucklichen
Einwilligung gem. DSGVO, Muster kann bereitgestellt werden; Verwendung aus-
schl. von Offline-Aufnahmegeraten bei lokaler und verschlisselter Speicherung;
Ldschung der Audioaufnahmen nach manueller Transkription bzw. spatestens
nach Projektabschluss.

* Firewall und Virenprogramme: Einsatz einer professionellen Firewall und eines ak-
tuellen Antivirenprogrammes auf allen Geraten, die flr das Projekt genutzt werde;
regelmaRige Updates und Sicherheits-Patches der verwendeten Software.

» Zugangs- und Zugriffkontrollen: Zugriff auf Daten nur flr autorisierte Personen

« Netzwerksicherheit: Vermeidung 6ffentlicher WLANS fiir die Ubertragung oder Be-
arbeitung der Auftragsdaten

+ RegelmaRige Uberprifung der SicherheitsmaRnahmen: Durchfiihrung interner Au-
dits zur Einhaltung der Datenschutz- und Sicherheitsrichtlinien; Dokumentation al-
ler SicherheitsmalRnahmen und Léschvorgange.

Der Datenimporteur informiert den Datenexporteur unverziiglich, wenn:

» Eine Behdrde im Drittland Zugriff auf die personenbezogenen Daten beantragt,
oder

» Der Datenimporteur gesetzlich verpflichtet wird, personenbezogene Daten offen-
zulegen.

Der Datenimporteur verpflichtet sich, vor einer Offenlegung alle rechtlich zulassigen
MaRnahmen zu ergreifen, um den Zugriff einzuschranken oder zu verhindern.

Im Falle von Widersprichen zwischen der Vereinbarung zur Auftragsverarbeitung und
den SCC haben die Klauseln der SCC Vorrang. Der Datenimporteur verpflichtet sich,
keine Malinahmen zu ergreifen, die den SCC widersprechen.
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- Der Datenimporteur garantiert, dass nur autorisierte Mitarbeiter Zugriff auf personenbe-
zogene Daten erhalten. Diese Mitarbeiter unterliegen strengen Vertraulichkeitsverpflich-
tungen und werden regelmafig geschult, um Datenschutzanforderungen zu verstehen
und einzuhalten.

- Der Datenexporteur hat das Recht, regelmaRig Audits und Inspektionen durchzufihren,
um die Einhaltung der SCC und der technischen und organisatorischen Malthahmen zu
Uberprifen. Der Datenimporteur stellt hierzu alle erforderlichen Unterlagen und den Zu-
gang zu seinen Einrichtungen bereit.

Fir die Verarbeitungstatigkeiten ist kein Transfer-Impact-Assessment (TIA) erforderlich, da
die Ubertragung einmalig stattfindet, nur wenige personenbezogene Daten betrifft und kein
hohes Risiko fur die betroffenen Personen darstellt, da ausreichende angemessene Schutz-
maflnahmen implementiert sind.
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